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Zusammenfassung

Parallele Programmierung gewinnt zunehmend an Bedeutung. Trans-
formationen des Programmecodes, die von Compiler oder Hardware zu Op-
timierungszwecken vorgenommen werden, kénnen u. a. zu Wettlaufsitua-
tionen bei Speicherzugriffen fithren, welche ihrerseits schwer zu findende
Programmfehler verursachen kénnen. Anhand einfacher Beispiele werden
die Probleme verdeutlicht.

Sogenannte Memory Models legen daher die Regeln fest, ob und in wel-
chem Ausmaf} Transformationen zuldssig sind. Restriktive Memory Mo-
dels, als deren Vertreter Sequential Consistency vorgestellt wird, sind fiir
den Programmierer leicht verstdndlich, unterbinden aber zugleich nahezu
jegliche Codeoptimierung, sodass die Leistungsfihigkeit moderner Sys-
teme nur zum Teil ausgeschopt wird. Als Vertreter der weniger restrikti-
ven Memory Models wird das Happens-Before-Model besprochen. Es lésst
Compiler und Hardware deutlich gréfieren Optimierungsspielraum. Seine
Regeln zur Unterbindung unerwiinschter Transformationen werden detail-
liert dargestellt. AbschlieBend wird das Java Memory Model als Prototyp
eines guten Kompromisses zwischen Systemeffizienz und Versténdlichkeit
in seinen Grundziigen kursorisch abgehandelt.
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1 Vorbemerkung

Der folgende Text ist die schriftliche Ausarbeitung zum Vortrag iiber das Thema
Memory Models im Rahmen des Seminars Sprachen fiir Parallelprogrammierung
im Sommersemester 2010. Meine Aussagen stiitzen sich im Wesentlichen auf zwei
Fachartikel zum Thema ([Boe05], [MPAQS]). Sofern ich weitere Quellen benutzt
habe, sind diese im Text angegeben.



2 Hintergriinde

Parallele Programmierung gewinnt in der heutigen Softwareentwicklung zuneh-
mend an Bedeutung. Paralleles Programmieren umfasst zum einen Methoden,
um ein Computerprogramm in einzelne Teilstiicke aufzuteilen, die nebenléufig
ausgefiihrt werden kénnen, zum anderen Methoden, nebenléufige Programmab-
schnitte zu synchronisieren. Ublicherweise lisst der Programmierer dabei einzel-
ne Programmteile in voneinander getrennten Prozessen oder Threads ausfiihren.
Hierbei ist es fiir den Programmierer nebenséchlich, ob die einzelnen Programm-
teile wirklich gleichzeitig von unabhéngigen Prozessoren bearbeitet werden, oder
ob sie nur quasi-parallel ausgefithrt werden, wie es z.B. beim Time-Sharing oder
Multi-Tasking der Fall ist.

Es gibt eine Vielzahl von Griinden, parallele Programmierung anzuwenden.

e Effizienzsteigerung: Die Leistungskapazitit von zunehmend hiufiger ein-
gesetzten Multiprozessorsystemen kann nur auf diese Weise ausgeschopft
werden. Auch in Einprozessorsystemen gibt es Steigerungsmoglichkeit der
Leistung, indem z.B. Wartezeiten eines Threads ausgenutzt werden, um
einen anderen Thread zu bearbeiten.

e Programmerfordernisse: Ein Server muss mehrere gleichzeitig eintreffen-
de Client-Anfragen bedienen, oder ein einzelner Nutzer nimmt mehrere
miteinander verkniipfte Dienste in Anspruch.

Ein wesentliches Merkmal dieser Programmiertechnik ist, dass die verschie-
denen Threads sich {iblicherweise einen gemeinsamen Speicherbereich teilen.
Diese Eigenschaft kann jedoch Ursache fiir Probleme sein, die bei der herkémm-
lichen Programmiertechnik unbekannt waren. Typische Konflikte sind im Fol-
genden aufgefiihrt:

e Verklemmung (deadlock), d.h. zwei Abliufe warten aufeinander und blo-
ckieren sich gegenseitig.

o Wettlaufsituation (race condition), die im Folgenden n&her beschrieben
wird.

Eine Wettlaufsituation kann entstehen, wenn zwei Threads zeitgleich iiber
nichtatomare Speicheroperationen auf den selben Speicherplatz zugreifen und ei-
ne der beiden Operationen einen Schreibzugriff beinhaltet. Das Ergebnis dieser
Wettlaufsituation kann unvorhersehbar sein. Dies wird am Beispiel von Abbil-
dung [1] erliutert.

Thread 1 Thread 2
a = x b = x
a=a+1 b=Db+1
X = a x = Db

Abbildung 1: Eine Wettlaufsituation

Der Wert von z betrigt anfangs 1. Wenn die beiden Threads sequentiell ab-
laufen, dann ist das Endergebnis von z in jedem Fall 3. Bei paralleler Ausfithrung



hingegen kann es passieren, dass das Endergebnis 2 betrigt, wenn beispielsweise
Thread 2 den Wert x liest, bevor Thread 1 den erh6hten Wert zuriickgeschrieben
hat.

Diese Wettlaufsituationen sind besonders problematisch, da sie nur spora-
disch auftreten und schwer zu entdecken sind. Die iibliche Mailnahme, um Wett-
laufsituationen zu vermeiden, ist die sogenannte Synchronisation. Hierdurch
wird sichergestellt, dass die beiden Threads einen bestimmten Programmab-
schnitt nicht gleichzeitig ausfithren. Falls ndmlich der eine Thread diesen Pro-
grammabschnitt ausfithrt, muss der andere Thread solange zuriicktreten, bis der
erste Prozess abgeschlossen ist. Von den vielen eingefiihrten Synchronisations-
mechanismen seien beispielsweise Locks und Mutexes erwahnt, wie sie beispiels-
weise von der Threading-Bibliothek pthreads angeboten werden.

Diese Synchronisationsmechanismen alleine bieten jedoch keinen vollsténdigen
Schutz gegen das Auftreten von Wettlaufbedingungen, weil der Programmier
nicht unter allen Umstédnden erkennen kann, wann er diese Mechanismen ein-
setzen muss. In Betracht zu ziehen sind n&mlich auch Optimierungsprozesse,
die sowohl Compiler als auch Hardware durchfithren kénnen. Auf die daraus
entstehenden Probleme wird in [Boe05] hingewiesen.

Anfangszustand: x=y =0
Thread 1 | Thread 2

== 1)
x + 1

<

if (x == 1) |1if (
y = + 1 X

=

Abbildung 2: Liegt eine Wettlaufbedingung vor?

Ein entsprechendes Beispiel ist in Abbildung [2| dargestellt. Auf den ersten
Blick ist in diesem Beispiel keine Wettlaufsituation erkennbar. Die beiden Varia-
blen z und y kénnen scheinbar keinen anderen Wert als 0 annehmen. Wenn nun
aber ein Compiler, im Bestreben den Programmcode zu optimieren, bestimmte
Transformationen durchfiihrt, kann der formal gleichwertige Code in Abbildung
[ entstehen.

Anfangszustand: x=y =0

Thread 1 Thread 2
y =y +1 x=x+1
if (x !'= 1) |1if (y !'= 1)
y =y -1 x=x -1

Abbildung 3: Nach der Transformation durch den Compiler

Dieser Code ldsst leicht erkennen, dass nun eine Wettlaufsituation entstan-
den ist und als potentielles Endergebnis x = y = 1 moglich ist.

Im Interesse der Optimierung nimmt ein Compiler auch hiufig ein Reorde-
ring des Programmecodes vor. Diese Art von Transformation ist zuléssig, solange
Abhéngigkeiten innerhalb eines Threads nicht verletzt werden. Fiir dem gesam-
ten Programmcode kann dies jedoch das Auftreten einer Wettbewerbssituation
bedeuten. Beispielsweise kann der Programmcode in Abbildung [4] vor dem Re-
ordering nie als Ergebnis r1 = r2 = 0 haben. Nach dem Reordering durch



den Compiler, in Abbildung [5] dargestellt, ist dies als Ergebnis jedoch durchaus
moglich.
Anfangszustand: x=y =0

Thread 1 \ Thread 2
x =1 y =1
r2 = x

rl =y

Abbildung 4: Ist r1 = r2 = 0 ein mogliches Ergebnis nach Ende der Threads?

Anfangszustand: x =y =0

Thread 1 ‘ Thread 2
rl

r2 = X

I
L

Abbildung 5: Nach dem Reordering. 1 = 72 = 0 ist nun ein mogliches Ergebnis

Nach dem bisher Gesagten wird erkennbar, dass ein Programmierer nicht
die volle Kontrolle iiber die Transformationen hat, die Compiler und Hardware
mit seinem Programm vornehmen, und dass sich hierdurch schwer erkennbare
Fehler in seinen Programmcode einschleichen kénnen. Dieses Dilemma wird im
Folgenden mit Hilfe von Memory Models aufgelost.

3 Memory Models

Bei einem Memory Model geht es ganz allgemein um Regeln fiir die Zugriffe
auf den gemeinsamen Speicher. Wenn sich der Programmierer an die Regeln
h&lt, dann gibt ihm das System Garantien fiir die Effekte von Speicherzugriffen,
damit der Programmierer weifl, was zur Laufzeit geschehen wird, und er die
Effekte seiner Speicheroperationen vorhersehen kann [KrLa0§].

Im Folgenden werden drei ausgewihlte Memory Models vorgestellt:

e Sequential Consistency
e Happens-Before Memory Model

e Java Memory Model

3.1 Sequential Consistency

Unter den Memory Models ist Sequential Consistency das einfachste Modell. Es
kommt in seiner Betrachtungsweise dem menschlichen Vorstellungsvermogen am
weitesten entgegen. Dem Programmierer gegeniiber stellt es sich so dar, als ob
die einzelnen Threads wie in einem Einprozessorsystem Zeitscheiben zugeteilt
bekommen. Nachdem ein Thread einige Operationen ausgefiihrt hat wird er
von einem anderen Thread abgeldst, der wiederum einige Operationen ausfiihrt.



Alle Schreiboperationen der zuvor ausgefithrten Threads sind fiir die zeitlich
nachfolgenden Threads sichtbar.

Aufgrund dieser strikten Regeln gehort Sequential Consistency zu den re-
striktivsten Memory Models. Compiler und Hardware finden in diesem Modell
nur geringen Spielraum fiir eine Optimierung des Programmcodes. Zum Bei-
spiel ist es nicht erlaubt, innerhalb eines Threads irgendein beliebiges Paar von
Anweisungen in der Reihenfolge zu vertauschen. Dies trifft sogar zu, wenn kei-
nerlei Abhéngigkeit zwischen den Anweisungen besteht. Die Einfachheit dieses
Modells wird mit Verlust an Effizienz bezahlt.

3.2 Happens-Before Memory Model

Das Happens-Before Memory Model fillt in die Gruppe der weniger restriktiven
Memory Models.

Die zentralen Begriffe des Happens-Before Memory Models sind in Abbil-
dung [6] dargestellt und werden wie folgt definiert:

e Programmordnung: Abfolge der Aktionen, definiert durch die Kanten in-
nerhalb der Threads.

e Synchronisationsaktionen: umfassen Aktionen wie Locks, Unlocks sowie
Lese- und Schreibzugriffe auf volatile Variablen.

e Synchronisationsordnung: die Totalordnung aller Synchronisationsaktio-
nen innerhalb eines Programmablaufes.

e Synchronizes-With-Ordnung: Eine Unlock-Aktion auf zum Beispiel einem
Monitor m synchronizes-with allen nachfolgenden Lock-Aktionen eines je-
den Threads auf m. Dabei ist ,,nachfolgend“ durch die Synchronisations-
ordnung definiert. Eine solche Beziehung wird in der Abbildung exempla-
risch durch eine Kante sw dargestellt.

e Happens-Before-Ordnung: happens-before ist die transitive Hiille der Pro-
grammordnung und der synchronizes-with-Ordnung. Eine Beziehung wird
in Abbildung [6] durch die Kanten hb dargestellt. Jede sw-Kante ist auch
eine hb-Kante.

Unter Zugrundelegung dieser Definitionen ist ein Programmablauf dann zuléssig,
wenn folgende Bedingungen erfiillt sind:

e Intra-Thread-Konsistenz: Fiir jeden Thread sind die Aktionen, die dieser
Thread in der Ausfiihrung durchfiihrt, identisch mit denjenigen, die dieser
Thread als isolierter Thread in der Programmordnung erzeugen wiirde.

e Happens-Before-Konsistenz: eine Leseaktion darf keine Schreibaktion wahr-
nehmen, die in der Happens-Before-Ordnung nach dieser Leseaktion folgt.
Des Weiteren darf eine Leseaktion keine Schreibaktion wahrnehmen, bei
der sich in der Happens-Before-Ordnung zwischen dieser Schreibaktion
und der Leseaktion eine weitere Schreibaktion befindet.

e Synchronisationsordnungs-Konsistenz: Die Synchronisationsordnung muss
iibereinstimmend mit der Programmordnung sein. Des Weiteren muss je-
de Leseaktion einer volatilen Variable die letzte Schreibaktion auf diese
Variable sehen, die vor ihr in der Synchronisationsordnung war.



Thread A Thread B

Abbildung 6: Ein Happens-Before-Graph. Die Knoten sind Aktionen (Lese-
und Schreibzugriffe oder Synchronisationsaktionen wie lock, unlock), eine

synchronizes-with-Beziehung (sw) fithrt eine zusétzliche happens-before-Kante
(hb) ein.

Das Happens-Before-Model gibt Compiler und Hardware deutlich mehr Op-
timierungsfreirdume. Gleichzeitig wird aber auch erkennbar, dass die komplexen
Regeln die Anwendung fiir den Programmierer uniibersichtlicher machen.

3.3 Java Memory Model

Das hier besprochene Java Memory Model entstand im Zuge der Entwicklung
von Java 5.0. Eine ausfiihrliche Beschreibung der Anforderungen an das neue
Modell findet man bei [MaPu04]. Ziel der Entwickler war, einen ausgewogenen
Kompromiss zwischen der Handhabbarkeit fiir Programmierer einerseits und
hoher Implementierungsflexibilitét fiir Systementwickler andererseits zu finden.

Das Java Memory Model gehort in die Gruppe der weniger strikten Memory
Models. Es basiert auf dem bereits vorgestellten Happens-Before-Model, wobei
bekannte Schwichen dieses Modells vermieden werden.

Neu und einzigartig ist ein iterativer Ansatz, um erlaubte Ausfithrungen
zu erstellen. Die Sicherheits- und Zuverldssigkeitsphilosophie von Java wurde
dergestalt umgesetzt, dass eine Klasse von Ausfithrungen, die in einer Wettlauf-
situation miinden, identifiziert und als unzuléssig deklariert wird.

Zugleich wurde grofler Wert darauf gelegt, dass die iiblichen von Compi-
ler oder Hardware durchgefiihrte Transformationen weiterhin zuléssig bleiben.
Diese sind jedoch fiir den Programmierer transparent und er braucht sich um
diese Vorgénge nicht zu kiimmern, solange er in seinem Programmcode auf eine
korrekte Synchronisation achtet und Wettlaufsituationen vermeidet.

Auflerdem wurde im Interesse der Programmierer eine allzu grofle Verkom-
plizierung des Modells vermieden.



Schliellich treffen nach Ansicht der Entwickler dieses Modells viele der bear-
beiteten Probleme auch auf andere Programmiersprachen mit Multithreading-
untestiitzung zu.

4 Fazit

Memory Models sind eine unentbehrliche Voraussetzung fiir jedes System, das
Multithreading mit Zugriff auf gemeinsam genutzte Speicherplétze unterstiitzt.
Memory Models sollen verhindern, dass von Compiler oder Hardware unzuléssige
Transformationen des Programmcodes vorgenommen werden, die in der Folge
zu einer schwierig zu erkennbaren Fehlerquelle werden kénnen. Memory Mo-
dels bewegen sich zwischen den Polen Effizienz des Systems einerseits und
Versténdlichkeit fiir den Programmierer andererseits. Restriktive Memory Mo-
dels, als deren Vetreter Sequential Consistency vorgestellt wurde, lassen die
Kapazitdt moderner CPUs zum groflen Teil brach liegen, sind aber einfach zu
handhaben. Als Prototyp fiir einen verniinftigen Kompromiss zwischen den bei-
den widerstreitenden Anforderungen kann das Java Memory Model angesehen
werden.
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